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摘 要：随着物联网设备数量激增，传统的集中式访问控制方案在面对当前大规模物联网环境时显得力不从

心，现有的分布式访问控制方案存在高货币成本和处理访问请求的低吞吐量等问题。针对这些问题提出一种

区块链智能合约结合密文策略属性基加密（ciphertext policy attribute based encryption，CP-ABE）实现对物联

网资源的访问控制方案。以超级账本（Hyperledger Fabric）为底层网络，对功能令牌执行属性基加密，利用

星际文件系统（interplanetary file system，IPFS）保存令牌密文，通过智能合约公开令牌获取地址实现一对多

授权。进一步设计合约部署到区块链实现对令牌请求的去中心化权限评估，维护主体在特定资源对象上允许

的操作，实现更为细粒度的属性访问控制。仿真实验及性能分析表明，所提方案与现有方案相比能够使数据

所有者在更短的时间内完成对大量请求主体的安全访问授权，压力测试表明链码具有较好性能。
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Abstract: As the number of Internet of things (IoT) devices increases, traditional centralized access control solutions 

are inadequate for the current large-scale IoT environment. Existing distributed access control schemes suffer from 

high monetary costs and low throughput in processing access requests. To address these issues, a blockchain smart 

contract combined with ciphertext policy attribute based encryption (CP-ABE) was proposed to implement access 

control for IoT resources. Using Hyperledger Fabric as the underlying network, attribute-based encryption was ap‐

plied to functional tokens, and token ciphertexts were stored using the interplanetary file system (IPFS). Through 

smart contracts, token retrieval addresses were publicly exposed to achieve 1-to-N authorization. Furthermore, con‐

tracts were designed to be deployed on the blockchain for decentralized permission evaluation of token requests, 

maintaining the allowed operations for subjects on specific resource objects, realizing more fine-grained attribute-

based access control. Simulation experiments and performance analysis demonstrate that compared to existing solu‐

tions, this approach enables data owners to securely authorize access for a large number of requesting subjects in a 

shorter time frame. Stress tests show that the chaincode performs well.

Key words: IoT, access control, blockchain, smart contract, ciphertext-policy attribute-based encryption

0　引言

据预测，截至2025年物联网将连接超300亿

台设备，这些设备涉及从传感器到智能家居、智

能出行，再到农业、工业等各个生产领域，物联

网数据也将呈现指数级增长[1]。物联网设备容易

受到未经授权的安全攻击，尤其是一些计算能力

有限的传感器和执行器，它们通常缺乏强大的安

全保护机制。当设备涉及个人信息处理时，未经

授权的访问会导致信息泄露和系统故障等严重后

果，威胁人们的安全和隐私。另外，实际生产中

缺乏一套统一的设备认证和授权标准，导致设备

制造商采用各自的方法来提供这些功能，从而引

发大量针对资源受限设备的攻击[2]。

传统访问控制模式中，为便于管理通常采用

中心化授权和存储访问权限信息，但物联网设备

可能属于不同域组织，性能与灵活性均存在限

制，导致集中的访问控制难以满足物联网环境下

的访问控制要求。传统访问控制机制在应对物联

网的复杂性和规模方面显得力不从心，区块链技

术[3]的崛起为构建更安全、更透明和去中心化的

物联网访问控制提供了新的可能性。区块链以其

难以篡改、支持智能合约、点对点（peer-to-

peer，P2P）和去中心化等特点，成为改善物联

网访问控制的理想选择[4]。从现有的访问控制方

案可以看出，区块链的使用主要可以分为两类，

一是实现基于分布式账本的去中心化存储，二是

支持基于智能合约的分布式服务[5]。文献[6]提出

了一种基于许可区块链和边缘计算的物联网访问

控制方案，使区块链与基于属性的访问控制（at‐

tribute based access control， ABAC）模型相结

合，将访问控制策略写入智能合约，部署在区块

链上进行调用，并引入Kraft共识算法提升共识

效率。文献[7]提出了一种面向物联网基于区块链

的设备身份认证框架，使用区块链存储设备身份

信息，并提出了用于记录身份验证交易的物联网

区块链网关。在文献[8]提出的系统中，通过在以

太坊区块链平台上部署智能合约构建了一个基于

角 色 的 访 问 控 制 （role-based access control，

RBAC）框架。所有用户角色识别和分配都由智

能合约完成，然后部署在区块链上。该系统提供

了一种安全有效的方法来定义用户角色分配，并

验证用户的角色。文献[9]设计了 3种智能合约，

实现了一种基于超级账本（Hyperledger Fabric）

区块链框架和 ABAC 的物联网访问控制系统

Fabric-IoT，以解决服务器单点故障。

但是，这些方法通常使用高级加密标准（ad‐

vanced encryption standard，AES）等机制对数据
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进行加密，需要数据所有者和用户建立一对一的

密钥共享通道，特别是在物联网环境中就不可避

免地增加了数据所有者的通信成本。为解决该问

题，有研究引入基于属性的加密方案，实现一对

多的细粒度访问控制。文献[10]提出了一种基于

许可区块链技术的安全可靠的农产品追溯系统，

探讨了密文策略属性基加密（ciphertext-policy 

attribute-based encryption，CP-ABE）算法下的细粒

度授权访问和农产品质量安全追溯机制。文献[11]提

出了利用基于属性的加密（ attribute-based en‐

cryption，ABE）进行细粒度访问控制和安全共

享的数据访问控制和共享模型，达到细粒度访问

控制和安全共享的目的。文献[12]结合区块链提

出一种高效且保护隐私的可追溯的ABE方案来保

证数据的完整性和不可否认性。文献[13]提出一

种在物联网环境下高性能的ABE与区块链的轻量

级解密访问控制方案，在云不受信任的假设下，

确保外包安全解密。文献[14]将分布式账本技术

物 联 网 应 用 （Internet of things application，

IOTA）与CP-ABE技术相结合提出了一种新的物

联网访问控制方案，实现了对大量主体的分布式

授权，方案采用 IOTA Tangle[15]（IOTA的底层数

据库）保存密文数据导致其存储效率低，IOTA智

能合约的不完善使其并未实现去中心化权限验证。

为解决上述问题，本文提出一种细粒度、无

费用且可扩展的物联网环境下设备资源访问控制

方案，并引入简单的令牌管理。首先通过使用

CP-ABE技术对访问功能令牌进行加密，并通过

智能合约公开其密文获取地址，实现一对多的授

权。CP-ABE 中设置访问策略对访问主体进行静

态属性限制，令牌中的约束则实现动态属性限

制，从而达到更加灵活和细粒度的属性访问控

制。其次，利用星际文件系统（interplanetary 

file system，IPFS）服务中的 星际命名系统（in‐

terplanetary name system， IPNS）功能保存令牌

密文，确保在分布式存储环境下，令牌更新时其

密文获取地址始终不变。最后，基于Hyperledger 

Fabric联盟链，通过智能合约进行去中心化权限

评估，完成权限验证，实现对物联网设备资源安

全高效地管理。

1　关键技术

1.1　双线性对

G、GT为大素数阶 q的两个循环乘法群，从

G分别取G1 和G2，使得 e:(G1 ´G2 )®GT 表示双

线性映射[16]，该映射具有以下性质。

（1）双线性：给定"xϵG1, "yϵG2和abϵZq,有 

e(xayb )= e(xy)ab。

（2）非退化性："xϵG1, "yϵG2，e(xy)¹ 1。

（3）可计算性：如果"xϵG1, "yϵG2，即可计

算e(xy)。

如果G1 =G2，配对为对称，否则为非对称。

1.2　访问结构

系统中定义一个属性集合{a1a2an}，对

于 单 调 集 合 A = 2{ }a1a2an ， 如 果 存 在

A1Í 2{ }a1a2an ，集合 A1 称为授权集。对于

"BC， 如 果 BϵA 且 BϵC， 得 到 CϵA， 即

AÎ 2{ }a1a2an ，称A为单调访问结构，且本文只

采用单调访问结构。

本文采用单调访问结构，访问结构可以直观

地表示为带有 AND 和 OR 门的单调布尔公式，

使用单调跨度程序转换为矩阵M和映射 ρ，其中

M的第 i 行标记为属性ρ(i)。设 S 是一组属性，如

果存在系数{ωi}ρ(i)ϵS如∑i
ωi Mi = (100)则表示

S满足访问结构（M，ρ）。

1.3　Hyperledger Fabric 区块链

本文选择Hyperledger Fabric[17]联盟区块链项

目构建所提方案区块链网络。Fabric是一个许可

的区块链系统，区块及区块链数据结构如图 1所

示，它只允许已识别的节点参与网络。与公共区
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块链相比，联盟区块链执行更高效、更便宜的共

识算法，如Kafka和Raft [18]。这些算法每秒处理

数千笔交易，保证联盟区块链更有效地验证交易

和形成新区块，联盟链的特征适合本文方案所需

的效率[19-20]。

Hyperledger Fabric 应用程序涉及以下两个主

要组件。

• 智能合约：智能合约在 Fabric中又称为链

码，从链上实现应用程序逻辑，用图灵完

备的编程语言编写，例如 GoLang、Java、

NodeJS等。

• 背书策略：背书策略定义哪些 Peer节点可

以执行交易并给予背书。指定的管理员在

集合上使用单调逻辑表达式（如“3 out of 

5”）定义执行和背书给定事务的背书对等

方的子集[13]。

1.4　IPFS

IPFS[21]是一种对等分布式文件系统，其核心

特性是内容可寻址，IPFS自动将大的数据文件拆

分为多个小数据块文件，分布存储在各个存储器

中，然后再依据拆分后的文件内容生成哈希值和

存储位置信息。IPFS为每个存储的文件分配一个

唯一的标识符，使用文件内容的哈希值作为标识

符，而不再依赖传统的文件路径或统一资源定位

器（uniform resource locator，URL）。为了增加

文件的动态性，IPFS引入了 IPNS，IPNS允许节

点的 PeerID 限定的命名空间提供一个指向具体

IPFS文件（目录）哈希的指针，用户通过更改指

针来随时指向最新的文件内容，而其他人始终可

以访问最新的数据。

2　系统模型

2.1　系统架构

方案包括 8类实体，分别是数据所有方、数

据请求方、分布式存储 IPFS服务、可信的属性授

权中心 （attribute authority，AA）、证书颁发机

构 （certificate authority，CA）、区块链、智能合

约和物联网智能网关。系统架构如图2所示。

（1）数据所有方（data owner，DO）：负责

数据访问控制策略的制定。调用合约生成令牌，

属性基加密后上传 IPFS服务，将令牌获取地址公

开保存到区块链状态库。

（2）数据请求方（data user，DU）：获取物

联网资源令牌，发送资源请求。

（3）属性授权中心：对系统中与其有交互的

数据所有方和数据请求方完全可信，负责 CP-

ABE算法系统参数的初始化生成与分配，生成密

钥和相应参数返回给方案参与方。

（4）IPFS服务：提供分布式存储服务，保存

经CP-ABE加密后的令牌密文。

（5）区块链网络：DO、DU和智能网关作为

链用户节点参与到区块链网络。

（6）智能合约：负责令牌地址与属性的获

取，以及对DU所请求的正确令牌执行去中心化

权限评估。

（7）CA服务器：为受信任实体，负责管理

链用户数字证书。CA证书扩展域中注册数据请

求方属性信息，如角色、姓名、年龄、单位、部

门等。

（8）智能网关：负责将物联网设备与云连

接，访问和分析传感器数据并作出决策。接收

DU 发送的资源请求，调用合约完成权限评估，

验证DU请求根据RESTful 应用程序接口（appli‐
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图1　区块及区块链数据结构
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cation programming interface，API）将数据返回。

2.2　系统流程

方案系统流程简述如下。

（1）用户属性注册：DU连接Fabric-CA服务

器，生成数字证书与公私钥，将用户属性集经椭

圆曲线加密（elliptic curve cryptography，ECC）

处理后注册到CA证书扩展域。

（2）DO 功能令牌颁发：DO 调用合约生成

JavaScript 对象表示法网络令牌（JavaScript ob‐

ject notation Web token，JWT），对明文 JWT执行

CP-ABE加密，生成密文文件。将该密文文件上

传至分布式存储服务 IPFS/IPNS，并将返回的密

文文件哈希值公开保存到Fabric区块链中，以记

录其状态。

（3）DU功能令牌获取：DU调用智能合约获

取证书扩展域中保存的属性集密文，本地解密

ECC密文得到用户属性集并发送给AA，AA生成

属性密钥后返回给 DU。DU 调用智能合约获取

CP-ABE密文文件哈希值，通过该值从 IPNS下载

密文文件，使用属性密钥执行CP-ABE解密，最

终得到明文 JWT。

（4）网关权限验证：DU将物联网资源请求

与 JWT 发送给智能网关，智能网关接入区块链网

络，并调用智能合约对DU请求执行去中心化权

限评估。

（5）访问权限更新：DO执行访问控制策略

更新，调用智能合约更新Fabric区块链上所保存

的访问控制策略状态，完成新 JWT的颁发。更新

后的密文文件可按照不变的名称地址 IPNS_key

重新上传至 IPFS。

3　方案详细设计

方案访问控制流程如图 3所示，主要包括用

户属性注册、DO功能令牌颁发、DU功能令牌获

取、网关权限验证和访问权限更新。

3.1　用户属性注册

DU通过 Fabric-SDK连接 Fabric-CA服务器，

输入用户属性集 Attrs （key1: “attr1”, key2:
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图2　系统架构
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“attr2”, key3:“attr3”）执行身份注册。因公钥

基础设施（public key infrastructure，PKI）证书

体系是公开透明的，为保证用户数据隐私安全，

本地对 DU 所注册属性集 SDU执行非对称加密，

使得 CA 证书扩展域所呈现的为密文状态数据。

这里采用ECC非对称加密方案，本地为DU生成

公钥 PK 以及私钥 SK。注册用户算法如算法 1

所示。

算法1　注册用户算法(uname, password, attrs, PK)

输入　uname, password, attrs, PK

输出　err or success

begin:

// 创建Fabric CA客户端实例

HFCAClient caClient = new HFCAClient

("http://ca.example.com", ca证书)

// 构建注册请求

RegistrationRequest reg = new RegistrationRe‐

quest(username)

reg.setSecret(password)

ct_attrs←ECC. Encrypt(PK, attrs)//对 属 性 集

ECC加密

reg.addAttribute(new Attribute("attrs", ct_attrs))

// 发送注册请求并获取注册响应

enrollmentSecret = caClient.register(reg, admin)

if enrollmentSecret != null

写入区块链钱包

return success

else

return err

end
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图3　方案访问控制流程
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3.2　功能令牌颁发

AA初始化属性基加密生成公共参数GP，并

构造双线性映射 e:(G1 ´G2 )®GT，其中G1、GT、

G2均为阶为 p的乘法循环群，g为G1的生成元，

Zp 为有限域。生成随机数 aϵZp，并计算 Y =

e(gg)α ，生成随机数βϵZp，计算gβ，得到系统主

密钥 MSK = gα，系统公钥  MPK ={Ygβ}，将随机

的GT元素导出并执行SHA256哈希运算后的值设

为对称的随机密钥（secret key random，SKR）。

制定访问控制策略P，并根据访问控制结构构建

访问控制树（access control tree，ACT）。调用授

权合约（authorization contract，AC）生成 JWT，

并将访问控制策略P = “(A AND B) OR C”以字节

数组的形式上链。

使用随机生成的对称密钥对生成的 JWT 进

行 AES 加密得到密文 CT，再将其写入密文属

性文件（ciphertext-properties，CTP）。对随机

对称密钥加密处理，生成随机数 sϵZp，计算密

文组件 C = e(gg)α(alpha s)， C0 = gs，将 s 作为秘密

沿着ACT进行拆分，使得与叶子节点的属性 i对

应的秘密分片为 γi。对于每个叶子节点的属性 i进

行哈希运算得到H(i)，以将属性映射到乘法循环

群 G1 上，随机生成 piϵZp，计算 C 1
i = gβγi H(i)-pi，

C 2
i = gpi， 最 终 得 到 SKR 加 密 密 文 SKC =

CC0{C 1
i C

2
i }iÎ leafNodes ， leafNodes 为访问控制

树叶子节点属性集合，再次将密文SKC写入CTP

文件。

DO 上 传 CTP 到 IPFS 后 返 回 cid， 创 建

IPNS_key并将 cid追加到 IPNS目录中，调用智能

合约链上保存 IPNS_key状态并对任何主体公开

其获取权限，实现 1对多细粒度授权。块数据加

密授权算法如算法2所示。

算法2 块数据加密授权算法

输入 privateKeyDO, JSONtoken, MPK

输出 err or null

begin:

token ← AC. chaincodeQuery (JSONtoken. sub‐

ject)//查询设备 ID是否已在链上注册

if (token == null)

token ← GenerateToken(privateKeyDO, JSONto‐

ken)//生成 JWT，使用DO链用户私钥签名

ct_token = CPABE. Enc (token, MPK, JSONto‐

ken.policy)//执行属性基加密

cid _ipfs = IPFS_Add(ct_token)//密文上传IPFS

cid _ipns = Generate_IPNSkey(type, size)//生

成 IPNS目录key

cid _ipns = IPFS_Publish(cid _ipns , cid _ipfs) 

//追加到key目录下

err ←AC. chaincodePutstate(SHA(JSONtoken.

subject), JSONtoken.policy)

ID ← SHA256(SHA(JSONtoken.subject))// 使

用SHA-3哈希算法生成key进行存储

err ←AC. chaincodePutstate(ID, JSONtoken.

policy)

err ←AC. chaincodePutstate(JSONtoken. subject, 

cid _ipns)

if err != null then

return Error (err.Text)

return null

else

return null

end

3.3　功能令牌获取

功能令牌获取分为以下两个阶段。

（1）DU属性密钥的生成。DU凭身份证书连

接区块链网络，调用智能合约AC获取证书扩展

域中保存的属性集密文CSDU，使用本地生成的

非对称私钥 SK 执行解密得到用户明文属性集

SDU，将属性集SDU发送给AA生成属性密钥。AA

执行密钥生成，选取随机数 tϵZp，计算 D =

gαgβtD0 = gt，对DU所传递的用户属性集 SDU生
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成属性列表 attList，对属性列表中的每一个属性

i，计算Di =H(i)t，得到{Di }iϵSattList
，并将其与上述

生成的部分属性私钥结构D, D0进行重组，生成

用户属性密钥ABESK = DD0{Di }iϵSattList
，完成

属性密钥ABESK的生成后返回给DU。

（2）CTP文件的解密。CTP文件的获取地址

公 开 ， DU 调 用 智 能 合 约 AC 在 链 上 获 取

IPNS_key，凭借该key值从 IPFS下载CTP密文文

件。DU执行密文解密，输入属性密钥ABESK与

密文CTP，对于密钥属性集合 SDU和ACT的叶子

节 点 属 性 集 合 中 重 合 的 属 性 i， 计 算 Pi =

e(C 1
i D0 )e(C 2

i Di )= e(gg)βtγi，将所有重合的Pi作

为秘密分片进行拉格朗日差值因子指数运算处

理，以 e(gg)βts 的形式最终恢复根节点秘密值，

计算 e(C0D)= e(gg)αse(gg)βts，得到 e(gg)αs，最

后计算得到明文C/e(gg)αs = M。

块数据解密授权算法如算法3所示。

算法3 块数据解密授权算法

输入 SK, req_subject, MPK, MSK

输出 token or err

begin:

cid _ipns ←AC.getCid(req_subject) //获取存储

地址

ct_token = IPNS_Get(cid _ipns)//获取密文

err, ct_attrs ←AC.getCAttributevalue(stubDU) //

获取证书属性

if err != null then

return Error (err.Text)

end if

err,attrs = ECC.Decrypt (ct_attrs, SK)

if err != null then

return Error (err.Text)

end if

abe_sk = CPABE.Keygen(MPK, MSK , attrs)

err,token = CPABE .Dec(ct_token, abe_sk)

if err != null then

return Error (err.Text)

end if

return token

end

3.4　网关权限验证

智能网关在收到 DU 发送来的资源请求和

JWT后，对 JWT执行去中心化权限验证。调用

验证合约（verification contract，VC）解析令牌

（token）JavaScript对象表示法（JavaScript object 

notation，JSON）对象，输入DO链用户公钥pub‐

licKeyDO验证 JSON Web签名（JWS），确保令牌

无篡改且有效。当策略变更，为避免资源请求与

令牌内容不一致，需从令牌中获取请求策略

req_policy，判断且仅当 req_policy 与 AC 账本上

记录的策略一致时即表示数据请求方可使用该令

牌访问这一设备资源。智能合约VC对DO定义

的动态条件约束，如时间、地点、IP地址等执行

权限评估，流程如图 4所示，经合约循环判断令

牌字段如设备、资源、权限和条件约束均满足

DO所设定的策略后，授权DU访问指定的设备资

源。块数据验证算法如算法4所示。

算法4 块数据验证算法

输入 publicKeyDO, req_subject, token,req_right

输出 permit or deny

begin:

err = ParseToken(token, publicKeyDO)//执行令

牌解析

if err ! = null then

return deny

end if

policy ←VC←AC.chaincodeQuery(req_subject)

req_policy = token.getPolicy()

if (policy == req_policy)

condition = token.getCondition()

if (condition is valid && token is not expired)
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rights = token.getRights()

for (rights : right) do //循环验证

if (right. resource == req_right. resource && 

right.action == req_right.action && right.conditions 

is valid)//检查动态属性

return permit

end if

return deny

end if

return deny

end if

end

3.5　访问权限更新

执行访问权限变更，DO设置新的访问控制

策略 P，并根据本地访问策略，重新生成令牌 

JSON对象，DO可以为请求方制定访问控制时需

要满足的其他约束。根据更新后的策略P重新构

建 ACT，DO 重新执行属性基加密，随机生成

AES 对称加密密钥 SKR，对明文 M、对称密钥

SKR重新加密得到新的属性基加密文件CTP。将

密文数据 CTP 上传至 IPFS，返回的 cid 追加到

IPNS目录，由于旧的令牌在发生更新时不再具有

最新的访问权限，因此在从 IPFS检索访问权限

时，数据所有者始终引用 IPNS文件目录中的最

后一条记录。最后调用智能合约AC更新区块链

状态库上保存的策略状态。

4　实验仿真与分析

4.1　安全性分析

本文方案实现了基于属性的访问控制，而方

案的安全性主要由 CP-ABE 方案的安全性与

Fabric-CA的安全性保证，所以本节从属性角度出

发对CA安全性以及CP-ABE方案进行安全性分析。
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图4　权限评估流程
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4.1.1　CA安全性

Fabric-CA 通过传输层安全（transport layer 

security，TLS）/安全套接层（secure sockets layer，

SSL）协议保护传输中的用户属性集，确保注册过

程安全，并通过私钥保护和证书生命周期管理保

障证书签发和管理的安全性。此外，Fabric-CA作

为Fabric区块链的内置组件，采用角色和权限管

理、多因素认证增强访问控制，记录操作日志并

进行异常检测和响应，确保操作透明并且可追踪。

4.1.2　CP-ABE安全性

基于挑战者和攻击者之间的博弈过程，证明

方案在选择明文攻击（chosen plaintext attack ，

CPA）下的安全性。

定义1　如果在多项式时间内，任何攻击者都

不能以显著的概率赢得游戏，则该方案是安全的。

证明　定义挑战者与攻击者的博弈过程，挑

战者根据规则响应攻击者的查询。

（1）系统初始化阶段：挑战者B运行初始化

算法Setup，生成公钥PK并保存系统主密钥 MK。

攻击者A选择一个访问控制策略A*，并将其发送

给挑战者B。

（2）密钥查询阶段 1：攻击者A选择一系列

不满足访问控制策略A*的属性集合T1T2Tq。

挑战者B计算并返回T1T2Tq对应的属性私钥

给攻击者A。

（3）挑战阶段：攻击者A选择两条等长消息

ME0和 ME1，并提交给挑战者B。挑战者B随机

选择一个比特 βϵ{01}，使用公钥 PK 加密 MEβ，

生成挑战密文C*并发送给攻击者A。

（4）密钥查询阶段 2：攻击者A再次选择一

系 列 不 满 足 访 问 控 制 策 略 A* 的 属 性 集 合 

Tq + 1Tq + 2Tr，并向挑战者B请求这些属性的

私钥。挑战者B计算并返回Tq + 1Tq + 2Tr对应

的属性私钥给攻击者A。

（5）猜测阶段：攻击者A输出对β的猜测值β*，

其中β*ϵ{01}。如果β*=β，则攻击者A赢得游戏。

（6）安全性定义：CP-ABE方案在选择明文

攻击下的安全性可以通过攻击者A在猜测阶段的

成功率来衡量，安全性优势AdvA 定义为AdvA =

|

|
|
||
|
Pr[ ]β* = β

- 1
2

|

|
|
||
|
，其中，Pr[ ]β* = β

表示攻击者A正确

猜测 β的概率。CP-ABE方案在选择明文攻击下

的安全性要求 AdvA必须是一个非常小的值，通

常是小于一个可以忽略的常数，以此证明方案对

于攻击者的能力是具有挑战性的。

4.2　实验仿真

基于Docker集成区块链实验网络，由2个组

织（Org1、Org2）、4个Peer节点、2个CA节点、

4个 couchDB节点、1个Orderer节点、4个AC链

码节点、4个VC链码节点和3个 ipfs_node存储节

点组成，智能合约的开发采用Golang语言，并在

配置 2 GB RAM 的 Ubuntu 18.04虚拟机上完成构

建。为了评估在 IPFS中存储与下载令牌密文的时

间成本，构建一个由3个服务器节点组成的 IPFS

私有网络。用户设备使用 Fabric-SDK与区块链进

行交互，实验通过 Fabric-SDK-Node调用区块链

底层网络完成访问控制，模拟发送请求从服务器

访问并获取设备传感器温度、湿度和灯光亮度具

体数据。

令牌结构如图5所示，定义 JSONObject各属

性字段，“sub”为物联网设备 ID，“iss”定义令

牌颁发者，“iat”表示签发时间，“nbf”和“exp”

指定功能令牌的生存期，“address”为存储在

IPNS服务中的功能令牌哈希标识，“policy”为令

牌CP-ABE加密策略，“rights”定义设备资源详

情以及对应的权限操作，其中“resource”为设

备资源应用程序接口，“right”为权限操作，

“conditions”为限制数据请求方的条件约束，包

含动态属性，如时间、地点、IP地址等。根据本

地的访问策略，数据所有者可为请求对象制定访

问控制时需要满足的其他约束。
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4.2.1　功能令牌颁发

实验设计采用开源CP-ABE的快速基于属性

的消息加密（fast attribute-based message encryp‐

tion，FAME）[22]，使用 Golang 进行程序设计。

为了更好地分析和证明本方案具有的优势，方案

与文献 [14]设置相同策略“Division： IS AND 

Role：Student”执行令牌加密完成授权，发布令

牌如图6所示。

4.2.2　功能令牌获取

DU访问设备资源，调用智能合约AC通过设

备 ID获取在链上保存的令牌 IPNS地址，解密后

获取令牌，如图7所示。

4.2.3　权限验证与评估

当DU所发送的请求满足DO所定义的设备、

资源、权限和约束条件时，权限评估的返回结果

会作为物联网网关调用 DU 所请求设备资源的

RESTful API，成功授权后物联网网关会将通过

RESTful API获取的资源数据返回给DU，详细的

链码执行日志如图8所示。

授权成功如图 9所示，经合约评估授权成功

后区块链底层网络将 RESTful API 响应 {"re‐

source":"89458/sensors/hum1","right":"GET"}返回

物联网网关，物联网网关凭借该RESTful API获

取湿度传感器实时数据并返回DU。

图5　令牌结构

 

 

图6　发布令牌
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4.3　性能分析

本文方案授权效率由 3个方面的因素决定。 

CP-ABE加密和解密过程的效率取决于访问策略

的复杂性和设备的计算能力。加密过程对比解密

耗时相对较长，尤其是对于复杂的访问策略。解

密涉及静态属性和动态约束的匹配，需要确保操

作的实时性和效率。区块链与 IPNS的结合确保

了令牌密文获取地址在令牌更新时的稳定性，从

而避免了分布式存储环境下的地址变化问题，提

高系统的可靠性和稳定性。Hyperledger Fabric智

能合约的性能决定着本文方案最终的去中心化权

限验证和评估的效率。

4.3.1　属性基加密

DO授权时间消耗如图 10所示，属性基加密

 
图7　获取令牌

 
图8　链码执行日志

 
图9　授权成功
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阶段设置策略属性数量分别为 3、6、9、12，按

照属性数量的不同进行耗时对比。可以看出 IPFS

存储效率非常稳定，令牌存储时间并没有太大变

化，而链码软件开发工具包调用占用了绝大部分

时间，由于 Fabric 默认出块时间为 2 s，通过

Node-SDK调用AddToken()合约函数会在链上产

生交易消耗较多时间，该阶段中随着属性数量增

加，CP-ABE加密运行时间增长较慢。

授权时间对比如图11所示，可以看出，同属

授权阶段在时间耗费方面本文方案优于文献[14]方

案。原因在于文献[14]方案选择在分布式账本存储

令牌密文信息，导致令牌分布式存储产生过长的时

间消耗。

为体现本文方案算法优势性，分别对文献[16]、

文献[23]所提BSW-CP-ABE、LLW-CP-ABE属性

基加密算法进行程序仿真并应用于本文访问控制

方案，属性基加密对比如图 12所示，可以看出

FAME方案随着属性数量增加其在加密效率以及

稳定性上优于其他方案，因此更适用于访问控制

场景。

4.3.2　属性基解密

DU授权时间消耗如图 13所示，属性基解密

阶段时间消耗在CP-ABE解密、IPNS令牌下载和

链码调用，此过程中Fabric从链上读取数据不会

产生交易，所以此次链码调用不会有太多时间消

耗。随着属性数量增加，CP-ABE解密运行时间

增长缓慢，整体较为稳定。
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4.3.3　链码性能

在区块链网络中对链码性能进行评估和测

试，选择开源的基准测试工具 Hyperledger Cali‐

per通过压力测试来测量区块链网络的性能。理

论上，Hyperledger Fabric的吞吐量可以达到每秒

3 500笔交易[13]。但由于测试环境的限制，仅在

原型中引入了一个Orderer节点，且使用 Solo共

识算法进行执行。因此，在测试过程中，系统的

吞吐量最高仅达到每秒350笔交易。

为了测试实验中所设计链码的性能，设置可

变的交易发送速率，范围为每秒50～350笔交易，

固定区块大小为 10，并且发送 1 000个事务来测

试主要合约函数。链码吞吐量随交易发送速率变

化如图 14（a）所示，所测试的链码函数中评估

函数Evaluate需执行 JWS验签以及较复杂的权限

判断逻辑，所以当实际发送速率达到每秒 300笔

交易时，其吞吐量达到最高每秒 247笔交易，而

其他设计包括令牌生成 GenerateToken 函数、密

文地址获取GetCid函数、令牌发布AddToken函

数以及CA属性获取GetAttrs函数在访问过程中

只是执行简单的合约查询和调用，具体为状态的

读出与写入，吞吐量最高可达到每秒327笔交易。

系统的吞吐量随着请求数量的增加而增加，当吞

吐量达到一定值时趋于稳定。

平均时延随交易发送速率变化如图 14（b）

所示。从时间角度来看，随着请求并发数量的增

加，链码查询和调用操作的平均时延会逐渐增

长，最终会降低至趋于稳定，相较于其他合约函

数执行简单的状态读出与写入，权限评估Evaluate

函数因其功能性需要平均时延最高达到0.26 s，但

其整体性能表现满足权限验证需求。
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5　结束语

本文针对物联网资源的授权问题，提出了一

种基于智能合约与属性基加密的访问控制方案。

方案通过 Fabric智能合约将CP-ABE与权能访问

控制[24]模型结合实现对多主体的资源授权，有效

缓解了中心化授权压力。链上解析功能令牌并对

请求方所发送请求进行分布式权限验证，该过程

实现了去中心化的基于属性的访问控制，对动态

属性的约束使其达到细粒度访问控制的效果。因

此，本文为物联网环境下在区块链网络中实现

ABAC模型提供了一种安全、可行的方案。仿真

实验与性能分析表明，本方案的授权效率优于现

有方案且链码具有良好性能，可以满足应用

需求。
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